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Voici ma petite listes de modules pour Firefox (certaines extensions sont aussi compatible avec
d'autres navigateurs). Bonne lecture et n'hésitez pas a mettre vos suggestions et remarques...

A. Pour simplifier Internet :

1. Morning coffee

Il s'agit d'une extension destinée a vous simplifier le quotidien, surtout si vous commencez votre
journée avec un café et votre butineur devant les yeux.

Morning Coffee vous permettra d'automatiser I'ouverture de certaines Url que vous avez I'habitude
de consulter & des moments précis de la semaine. Il ne vous reste qu'a planifier les taches en en
cliguant sur l'icdne figurant une tasse de café et en y associant les Url a afficher selon le ou les jours.

2. ScrapBook

ScrapBook est I'extension indispensable pour tout internaute désireux de sauvegarder une page
Web et d'annoter cette archive locale (sorte d'aspirateur de page Internet). Elle vous permet de gérer
une collection de documents comme pour les marques-pages, de les sauvegarder sur un disque dur
et de naviguer méme hors ligne en conservant la mise en forme d'origine.

3. Mozilla Archive Format (MAF et MHT)

Permet d'enregistrer une page Internet dans un seul fichier (archivage compacté) en incluant
I'ensemble des vidéo et sons. Utilise un format 'ouvert' compatible avec les autres systemes
d'exploitation.

B. Pour un peu plus de vie privée :

1. Self-Destructing Cookies
Permet de faire le ménage dans vos cookies par suppression selon certains criteres. On peut lui
indiquer de conserver certains cookies spécifiques de confiance ou utils.

2. BetterPrivacy signed
Permet la gestions des cookies, cookies Flash et les LSO (infos sur
https://fr.wikipedia.org/wiki/Local _shared object et http://assiste.com/BetterPrivacy.html).

3. uBlock origin

Bloqueur de publicité rapide et efficace.

L'équipe de uBlock Origin recherche au quotidien les sites Internet qui surveillent les internautes,
puis ajoute ces sites a une liste noire. Cette liste est ensuite utilisée par le module uBlock Origin pour
bloguer les connexions de ses utilisateurs vers ces sites. Cela concerne notamment les centrales de
publicité en ligne.
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4. Disconnect me

Permet de voir et de bloquer éventuellement les requétes vers les sites tiers.

Disconnect.me est un module libre alternatif & Ghostery. Tout comme ce dernier, son fonctionnement
repose sur l'utilisation d'une liste noire constituée par son équipe.

(infos sur http://assiste.com/Disconnect.html)

Remarque : Plus simple que NoScript, c'est une alternative qui demande moins d'investissement
pour l'adopter.

5. Privacy Badger
Bloque les publicités intrusives et les programmes pisteurs.
https://www.eff.org/fr/privacybadger

6. Random Agent Spoofer
Envoie aux sites de fausses informations sur l'identité de votre navigateur.

7. Cookies (parametres du navigateur)

De base, il est de bon ton de désactiver les cookies des sites tiers :

Firefox > Edition > Préférences > Vie privée > Historique >

Régle de conservation = utiliser les parametres personnalisés pour I'historique
avec pour "accepter les cookies tiers" = jamais.

8. NoScript

Permet de choisir les sites et les pages ou I'on veut autoriser I'exécution de JavaScript, Java, Flash,
etc.

Fonctionne un peu comme un bouclier ou une porte gardée (blogue, entre autre, des pubs non
sollicitées).

Demande un apprentissage suivant vos pages visitées. Permet d'éviter un bon nombre de
programmes malveillants.

Remarque : pour sa prise en main, je vous renvoie aux différentes pages sur le sujet que I'on trouve
ici et la.

https://www.controle-tes-donnees.net/outils/Modules.html
http://vive-gnulinux.fr.cr/ublocko-umatrix-ns/

https://securityinabox.org/fr/firefox_noscript

C. Butiner sur la toile

1. WOT - Naviguez sans risque par WOT Services
WOT vous renseigne les sites Web fiables, sur la base de I'expérience de millions d'utilisateurs a
travers le monde (feu rouge, orange ou vert). plus d'actualité !

2. HTTPS Everywhere
Utilise HTTPS (dialogues chiffrés TLS) a la connexion aux sites visités quand c'est possible mais pas
automatique.

** EDIT **

D. Moteur de recherche
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La plupart des moteurs de recherche collectent des informations sur leurs utilisateurs (mots clefs,
adresse IP). Il existe des moteurs de recherche qui ne collectent pas ces informations :
https://framabee.org/

DuckDuckGo https://duckduckgo.com/

https://searx.laquadrature.net/

Ixquick https://ixquick.com/

une page regroupant les moteurs - Recherche et respect de la vie privée :
https://lescahiersdudebutant.fr/start.htmi
et sa variante pour linux : https://kissballad.arpinux.org/kisstart.html
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