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Je voudrais savoir si un lecteur USB contenant une sauvegarde des données , ou méme une image
disque, est susceptible d'étre affecté par un ransomware?

Absolument. Tout ce qui est branché en permanence, interne ou externe, peut
étre affecté. Toutes les lectures que j'ai faites a ce sujet m'amene a conclure
gu'il existe qu'une solution et c'est la méthode que j'emploie maintenant.

Premiérement, toutes les données personnelles doivent étre déplacées
sur une partition secondaire spécifique.

Régulierement, une fois par semaine dans mon cas, il faut faire une copie
de cette partition sur un disque externe branché en USB juste le temps
de faire la copie de sauvegarde. Aussitdt terminé, aussitot débranché.

En ce qui concerne Windows, le meilleur remede est une réinstallation
propre et compléte en formatant toutes les partitions.

C'est extréme mais tres efficace et sécuritaire.

Attention au courriel avec péce jointe douteux et éviter les sites peu
recommandables. La prudence est de mise de la part de ce qui se trouve
entre la chaise et le clavier. C'est déja une bonne protection.

Il existe de plus en plus des outils de protection qui bloquent les sites
malveillants (Eset Smart Security dans mon cas) et d'autres qui protége

des ransomwares. (Bit Defender et Malwarebytes beta)

http://www.majorgeeks.com/files/detai ... ytes anti_ransomware.html

Bonne chance !!!
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Merci pour ces conseils pertinents et précieux. Effectivement, je crée régulierement une image
disque (AOMEI) et des sauvegardes sur disques USB externes (SyncBack).

Je vais installer BitDefender antiransomware.

Trés bonne journée
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