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Extension pour Chrome, Firefox & Opera qui fournit des informations complètes sur le site et une
protection contre le phishing lors de la navigation sur le web :

https://toolbar.netcraft.com

Caractéristiques :

- Protection contre les sites d'hameçonnage - La communauté anti-hameçonnage Netcraft est en fait
un système de surveillance de quartier géant, qui permet aux membres les plus alertes et les plus
experts de défendre tous les membres de la communauté. Dès que les premiers destinataires d'un
courrier de phishing le signalent, nous pouvons le bloquer pour tous les utilisateurs de l'extension,
offrant un niveau de protection supplémentaire contre le phishing. Netcraft traite les rapports d'URL
frauduleux provenant d'une grande variété de sources et recherche proactivement de nouveaux sites
frauduleux.

- Rapports détaillés sur les sites - l'extension affiche une mine d'informations sur les sites que vous
visitez, vous aidant à faire des choix éclairés sur leur sécurité.

- Cote de risque - nous évaluons les caractéristiques du site et les comparons à celles des sites
frauduleux. Le résultat est un simple résumé visuel affiché sur le rapport du site.

- Signaler facilement les sites soupçonnés d'hameçonnage et de fraude - En cliquant sur le bouton,
vous pouvez signaler à Netcraft les sites soupçonnés d'être des sites frauduleux, ce qui contribue à
protéger la communauté. Netcraft gère un programme d'incitation pour les soumissions de sites
d'hameçonnage, y compris les iPads, les sacs à dos, les mugs, etc.

- Indicateur PFS - vérifiez si les sites utilisant SSL pour le cryptage prennent en charge Perfect
Forward Secrecy (PFS). PFS s'assure que si la clé privée du site est compromise - par exemple par
une ordonnance d'un tribunal, une ingénierie sociale, une attaque contre le site ou une cryptanalyse -
votre trafic crypté historique est toujours sûr.

- Protection contre les scripts intersites (XSS) - L'extension piège optionnellement XSS et d'autres
UR suspects.
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