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Bonjour,

Nano Defender est un module conçu par Hugo Xu (alias jspenguin2017), censé contrecarrer la
détection par les sites internet de la présence d'un bloqueur de publicités (et de liens parfois
malveillants) au sein de votre navigateur, en particulier Mozilla Firefox et Google Chrome. Nano
Defender existe en tant qu'extension indépendante, conçue en premier lieu pour s'intégrer à Nano
Adblocker (un embranchement de uBlock Origin, également conçu par Hugo Xu).

Cependant, il est possible de "greffer" Nano Defender directement au sein de uBlock Origin,
comme cela a d'ailleurs été indiqué dans le billet #1 de ce fil, le 12/12/2017.

Le 15 février dernier, Martin Brinkmann, animateur du blog gHacks.net a rappelé la méthode à
employer pour effectuer cette manipulation dans cet article.

L'article en question étant en anglais, je l'ai adapté en français pour en faciliter la compréhension
d'autant que la manipulation à effectuer, sans être complexe, requière un peu de méthode. Ce billet
a donc pour but de renforcer la présentation initiale ayant donné lieu à ce fil de discussion.

Voici donc comment intégrer les filtres de Nano Defender dans uBlock Origin si ce bloqueur de
publicités est installé dans les modules complémentaires de Firefox et de Chrome :

1. Cliquer sur Options du module uBlock Origin. Si ce n'est déjà fait, dans l'onglet Liste de filtres
(rubrique Publicités), cocher la case en regard de Adblock Warning Removal List, puis cliquer sur
le bouton Appliquer.

2. Souscrire à l'intégration de Nano Defender en cliquant sur ce LIEN.

3. Dans l'onglet Paramètres de uBlock Origin, cocher la case Activer les fonctionnalités
avancées (À lire, page en Anglais) puis cliquer sur le symbole des engrenages (Paramètres
avancés) qui est désormais visible à droite de cette ligne.

4. Rechercher la ligne nommée userResourcesLocation unset et remplacer seulement le mot 
unset par le texte suivant :
https://gitcdn.xyz/repo/NanoAdblocker/NanoFilters/master/NanoFilters/NanoResources.txt
Attention : il s'agit bien du texte de ce lien et non son contenu qu'il faut coller à la place de unset. 

Puis cliquer sur le bouton Appliquer.

5. Souscrire à la liste des filtres de Nano Defender en cliquant sur ce LIEN.

6. Souscrire à la liste blanche de Nano Defender en cliquant sur ce LIEN.
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7. Revenir sur l'onglet Paramètres de uBlock Origin et cliquer sur le bouton Mettre à jour
maintenant.

En principe, les listes de Nano Defender Integration, Nano Filters et Nano Filters - Whitelist,
doivent désormais être visibles dans la rubrique Vos propres listes comme attendu. Vous pouvez
fermer la page des Options de uBlock Origin.

Pour les curieux et les "geeks", le code source de NanoFilters est accessible sur cette page.

Après une petite série de tests effectués, le résultat semble convaincant sur des sites connus pour
dépister les bloqueurs de publicités mais Nano Defender reste inopérant sur certains autres sites.
Bien entendu, ce n'est qu'au fil de plusieurs semaines de navigation internet qu'il sera possible
d'émettre un avis plus éclairé au sujet de l'efficacité réelle de Nano Defender.
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