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Bonjour,

Mauvaise nouvelle pour les possesseurs d'ordinateurs ASUS (j'en fais partie  
 ). Des milliers de machines de cette marque auraient été infectées à l'occasion d'une mise à jour par
l'application intégrée Asus LiveUpdate, suite au piratage initial des serveurs de l'entreprise
taïwanaise au cours du second semestre 2018. La France figure au 3ème rang mondial des pays les
plus touchés (derrière la Russie et l'Allemagne) par ce virus, baptisé par les spécialistes du doux
sobriquet de "Shadow Hammer" (« Marteau de l’Ombre »).

À ce jour, il existe deux méthodes de détection pour savoir si votre ordinateur Asus a été infecté :

1. Service de détection en ligne mis au point par Kaspersky sur cette page :
https://shadowhammer.kaspersky.com/
(Il faut indiquer l'adresse MAC de son appareil).

2. Exécuter un outil de détection (ASUS Security Diagnostic Tool / taille de 214 Ko) distribué
depuis le 26/03/2019 par Asus (ASUSTek Computer Inc.) sous ce lien :
https://dlcdnets.asus.com/pub/ASUS/nb/ ... ticTool/ASDT_v1.0.1.0.zip

Au terme d'une rapide analyse effectuée par cet outil, si rien de suspect n'a été détecté, le message
suivant s'affiche :
"Good news: Your PC is not affected by the potential security risk". 
 

Il semblerait que les pirates cibleraient plus particulièrement les entreprises, mais cela n'empêche en
rien une infection des ordinateurs Asus de particuliers, même si le programme malveillant reste en
sommeil.

Pour en savoir davantage sur ce sujet, bien vouloir consulter notamment les articles suivants :

https://securelist.com/operation-shadowhammer/89992/

https://www.zdnet.fr/actualites/asus-v ... -mise-a-jour-39882529.htm

https://www.numerama.com/tech/475139-u ... logiciel-authentique.html
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