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qui utilise la stratégie de plusieurs navigateurs internet ou profils pour séparer ses promenades sur
internet ?

Ma premiere réflexion est de me demander.

— Quel est l'intérét d'une telle mesure ?

En effet, lorsque I'on se connecte sur internet a partir d'un méme appareil, peu importe la séparation
des profils ou le changement de « butineur » si on laisse son adresse IP visible, si les cookies de
pistage ou de tierce partie ne sont pas contrdlés, si les protections usuelles contre I'empreinte digital
du navigateur ou l'utilisation de « canvas fingerprinting » ne sont pas mises en place.

Le fait d'utiliser plusieurs profils, des navigateurs différents, des onglets contextuels avec les
containers, finalement ne servira pas a grand chose si I'on utilise pas les bonnes extensions pour

contrer le pistage systématique dont nous sommes les victimes.

Donc a moins que quelque chose ait pu m'échapper, je ne vois pas comment passer a travers les
mailles du filet au moyen de cette stratégie qui ne me semble pas avoir les effets attendus.

Pour ce qui me concerne,

— mon adresse IP est visible partout car je n'utilise pas de proxy ou de navigateur type Tor pour
obtenir un anonymat tout relatif.

— Pas de plugins dans la mesure du possible.
— Privacy badger partout.

— HTTPS Everywhere partout.

— UblockOrigin partout.

— uMatrix quand ma « paranoia » dépasse un seuil intolérable. Avec lui, je refuse tout et n‘autorise
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gue ce que je souhaite. Bien sdr, la navigation devient un peu plus « sportive » car il est alors
nécessaire de trouver quoi autoriser pour obtenir ce que je souhaite sur une page donnée.

Malgré toutes ces mesures, je ne me fais aucunes illusions&#8239;; la collecte des données n'a pas
dit son dernier mot. Il faut juste rendre cette derniére un peu plus difficile et savoir comment
fonctionne le web pour ne pas avoir l'air surpris.

En ce qui me concerne avoir plusieurs navigateurs permet d'utiliser celui que I'on veut en fonction du
type de recherche, alors avec les réglages appropriés le changement de navigateur n'est pas inutile.
Les profils différents c'est juste pour pouvoir effectuer des tests divers (config et paramétrage du
navigateur, extensions) et non pas spécifiquement pour éviter la collecte des données

Le profil principal de mes navigateurs quotidiens disposent des méme extensions que toi, hormis
uMatrix et quand j'ai quelques craintes je bascule d'abord dans un premier temps sur Comodo
Dragon (version portable) puis aprés sur Tor

L'utilisation de Tor c'est pour leurrer I'lP réelle d'origine de la recherche.

Sinon couche de sécurité ultime je passe par un VPN qui ne conserve pas les données.
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